Incydent bezpieczeristwa = 9 :' pR|mE

W imieniu FUELPRIME Sp. z 0.0. pragniemy poinformowaé, ze nasza firma padta ofiarg cyberataku,
ktory miat miejsce w okresie 5 - 22 wrzesnia 2024 roku. Zaatakowane zostaty systemy informatyczne
firmy swiadczgcej nam m. in. ustugi hostingowe oraz IT, wskutek czego pobrano cze$¢ danych projekto-
wych. Wsréd tych danych znajdowaty sie réwniez przetwarzane przez FUELPRIME jako administratora
stuzbowe dane osobowe oséb zaangazowanych w projekty (imiona, nazwiska, adresy e-mail, numery
telefonu, stanowiska), a ponadto numery PESEL niektérych oséb z nami wspdtpracujgcych. Jestesmy
w trakcie analizy szczegétowego zakresu danych. Nasze zespoty IT, we wspdtpracy z zewnetrznymi eks-
pertami z dziedziny cyberbezpieczenistwa, natychmiast podjety odpowiednie dziatania naprawcze. Sys-
temy informatyczne zostaty w petni przywrdcone do dziatania. Przeprowadzilismy szczegétowgq analize
incydentu, aby zapobiec podobnym zdarzeniom w przysztosci. WdrozyliSmy réwniez szereg dodatko-
wych srodkéw wzmacniajgcych bezpieczeristwo danych.

W pierwszej kolejnosci zidentyfikowali$my Zrddto ataku i skutecznie zablokowali$my mozliwos$¢ dalszej
nieautoryzowanej ingerencji. Podjelismy takze wielowymiarowe dziatania majgce na celu podniesienie
poziomu bezpieczenstwa naszych systemow.

Traktujac ten incydent z najwyzszym priorytetem niezwtocznie dokonalismy jego zgtoszenia do Prezesa
Urzedu Ochrony Danych Osobowych. Dbajac o bezpieczenstwo naszych kontrahentow i wspotpracow-
nikéw, zostato zawiadomione réwniez Centralne Biuro Zwalczania Cyberprzestepczosci oraz CERT.

Ustalilismy, ze w wyniku cyberataku pobrane dane zostaty zamieszczone w sieci darknet. Aktualnie pro-
wadzimy proces identyfikacji danych i na biezgco informujemy Klientdw, ktérych poufne informacje
mogty zostac ujawnione. Zastrzegamy réwniez, ze pobrane dane stanowig tajemnice przedsiebiorstwa
naszej firmy, dlatego tez bedziemy podejmowac odpowiednie kroki prawne wobec oséb, ktdore takie
dane beda pobierac lub upublicznia¢. Pragniemy podkresli¢, ze bezpieczenstwo naszych Klientéw i
ochrona danych to nasze najwyzsze priorytety.

W zwigzku z zaistniatym incydentem z ostroznosci wskazujemy potencjalne negatywne konsekwencje
z jakimi mogg sie spotkaé podmioty danych, jak np. kontakty od nieznanych oséb prébujgcych wytudzi¢
dodatkowe dane, czy préba kradziezy tozsamosci. Chcac zadbaé o bezpieczerstwo danych zalecamy
szczegdlng czujnos$é oraz zastrzezenie numeru PESEL.

Ze wzgledu na prowadzone postepowanie nie mozemy podaé bardziej szczegétowych informacji, dzie-
kujemy za zrozumienie i zaufanie.

Wszelkie zapytanie w powyiszej sprawie prosimy kierowac¢ drogg mailowa na adres: rodo@fuel-
prime.com

ul. L. Wyczétkowskiego 113 NIP: 9691659283 Wszelkie prawa zastrzezone.
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